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 أ صفحه 
 

  

 شناسنامه

 

 
 اعتباربخشی .1

، تهیه 1388 خردادماهو مؤسسات اعتباری، مصوب  هابانکدر حوزه « سند راهبردی مدیریت امنیت اطلاعات»از  1-10بند  بر اساس
 همچنین بانک مرکزی ج.ا.ا است. شده دادهبانک مرکزی قرار  بر عهدهگفته ی اجرایی مربوط به سند پیشهادستورالعملو  هابرنامه

ن جلسه و پنجاه و یکمی صدکمصوبه یک هزار و ی بر اساست فضای تولید و تبادل اطلاعات بانکی و پایش و کنترل امنی باهدف
دوم ده بند یکم ما» موجببهشورای پول و اعتبار، مرکز کاشف را ایجاد کرده و مسئولیت تنظیم مقررات و الزامات امنیت اطلاعات را 

به « اتاطلاع امنیت الزامات و راهبردها کلان، هایسیاست اهداف، تعیین و تدوین»مبنی بر « مقررات ناظر بر فعالیت مرکز کاشف
 یهادر تراکنش ایپو یرمزها»آن مرکز واگذار نموده است. بر همین اساس بانک مرکزی ج.ا.ا وظیفه تنظیم و نگهداری الزامات 

 کاشف نهاده است. را بر عهده مرکز« بر کارت یمبتن

 لان،ک هایسیاست نظارت بر حسن اجرای»مبنی بر  «بند دوم ماده دوم مقررات ناظر بر فعالیت مرکز کاشف» بر اساسهمچنین 
توسط نیز  «بر کارت یمبتن یهادر تراکنش ایپو یرمزها»نظارت بر حسن اجرای الزامات  ،«امنیت اطلاعات الزامات و راهبردها

 .خواهد شدناظران مرکز کاشف انجام 

ه نمایندگی بتوسط شرکت مدیریت امن الکترونیکی کاشف که « مقررات ناظر بر فعالیت مرکز کاشف مهشت ماده»سند حاضر بر اساس 
 شده نیتدوعهده دارد، تهیه و  را بر« مرکز کاشف»اجرای وظایف محول شده به  مسئولیت ایجاد، راهبری و از بانک مرکزی ج.ا.ا

 است.

 عنوان الزامات .2
 «بر کارت یمبتن یهادر تراکنش ایپو یرمزها»

 طبقه الزامات .3
 «و پرداخت بانکی یهایفناورخدمات و امنیت »

 توضیحات .4
 رمزهای عنوانو مؤسسات اعتباری باید در خصوص استفاده از رمزهای پویا به هابانکحداقل الزاماتی است که  کنندهانیبد این سن

 های بانکی رعایت کنند.مرتبط با کارت

 کنندهبیتصونهاد  .5
 بانک مرکزی جمهوری اسلامی ایران

 یروزرسانبهو  نگهداریمسئول  .6
 است. شرکت کاشفبر عهدۀ « بر کارت یمبتن یهادر تراکنش ایپو یرمزها»الزامات  روزرسانیبهمسئولیت نگهداری و 

 کاربردپذیری .7
 بانک مجوز با یا قانون موجب به که اعتباری مؤسسات و هابانک تمامی در «بر کارت یمبتن یهادر تراکنش ایپو یرمزها»الزامات 
 و هاکبان در انحصاری استفاده حق دارای حاضر سند. است کاربردپذیر هستند، مرکزی بانک نظارت تحت و شدهتأسیس مرکزی

 ولیپ غیرمتشکل بازار یا کارتی پرداخت شبکه در فعال نهادهای در آن از هاییبخش یا بخش تواندمی و نبوده اعتباری مؤسسات
 .گیرد قرار مورداستفاده داوطلبانه صورتبه کشور



 

 BIS RG 300-14 بر کارت یمبتن یدر تراکنش ها ایپو یالزامات رمزهاالزامات 

  

 

 

 ب صفحه 
 

  

 

 اجرا .8
با سایر الزامات کاربردپذیر در نظام بانکی کشور سازگاری داشته و امکان « بر کارت یمبتن یهادر تراکنش ایپو یرمزها»الزامات 

ی جزئاد تفسیر/استن ۀواسطبههایی از دیگر قوانین، مقررات، الزامات یا استانداردهای حاکم بر نظام بانکی مخالفت یا رد بخش یا بخش
 یا کلی از/به این سند، وجود ندارد.

 اعتباری اتمؤسس وها بانکو پاسخگویی  هامسئولیت نافی« بر کارت یمبتن یهاشدر تراکن یاپو یرمزها» الزامات سازیپیاده
 .بانکی نیست هایکارتمدیریت مخاطرات خدمات مبتنی بر  درخصوص

 و نظارت اجرا یبندزمان .9
 توسطسازی و اجرایی شدن پیادهقابلیت  ج.ا.اابلاغ بانک مرکزی  تاریخ از «بر کارت یمبتن یهادر تراکنش ایپو یرمزها»الزامات 

 .دارد را اعتباری مؤسساتو  هابانک

 مرتبط قوانین، مقررات و اسناد .10

مورخ  417730/95بخشنامه شماره  (،BIS RG 300-10)« های خودپردازبرداری امن از دستگاهالزامات بهره» -
25/12/1395 

 25/12/1395مورخ  418321/95شماره  ، بخشنامه«الزامات امنیتی مرتبط با رمزهای کارت» -

مورخ  49488/97بخشنامه شماره (، BIS RG 200-10) «الزامات گزارش دهی رخدادهای امنیت اطلاعات بانکی» -

20/20/1397 

 دسترسینحوه  .11
در  نک مرکزی ج.ا.ای پرداخت باهانظامی اداره رساناطلاعاز طریق پورتال « بر کارت یمبتن یهادر تراکنش ایپو یرمزها»الزامات 

 .استدسترس 

 و ابلاغ تصویب .12
 01/06/97 تاریخ در تبصره هشت و هماد هشتوپنجاه ،بخش دو بر مشتمل «بر کارت یمبتن یهادر تراکنش ایپو یرمزها» الزامات
 .گردید ابلاغ و تصویب
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 مطالبفهرست 

 2 ....................................................................................................................................... اتیکل-کمی بخش

 2 ............................................................................................................................................................................. فیتعار -کمی مبحث

 3 ................................................................................................................................................................................. هدف -دوم مبحث

 3 ........................................................................................................................................................................... محدوده -سوم مبحث

 3 .................................................................................................... ایپو یرمزها خدمت الزامات – دوم بخش

 3 ............................................................................................................................................................. یعموم الزامات -چهارم مبحث

 4 ......................................................................................................................................................... ایپو رمز مشخصات -پنجم مبحث

 4 .................................................................................................................... ایپو یرمزها خدمت از استفاده یبرا نامثبت-ششم مبحث

 5 .................................................................................................................................................................. ایپو رمز دیتول -هفتم مبحث

 5 ................................................................................................................................................. حساس اطلاعات انتقال -تمشه مبحث

 5 ........................................................................................................................................ ایپو رمز ارائه یهاافزاره الزامات -نهم مبحث

 8 ........................................................................................................................................ ایپو یرمزها یکارگزار الزامات -دهم مبحث

 8 ......................................................................................................................................................... یانضباط اقدامات -ازدهمی مبحث
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 کلیات-بخش یکم

 تعاریف -مبحث یکم
 :ندالیذ شرح بهسند حاضر  درکاررفته به تعاریف و قراردادهای (1 ماده

 شدهتأسیس مرکزی بانک مجوز با یا قانونموجب به که ی استبانک یرغ اعتباری مؤسسه یا بانک اعتباری: مؤسسه (الف

 است. مرکزی بانک نظارت تحت و

گیری از خدمات با حضور فیزیکی کارت بهره منظوربهی بانک کارتتوسط دارنده  مورداستفادهرمز  رمز اول کارت:( ب

 .ی خودپردازهادستگاههای فروش و دریافت وجه با استفاده از یانهپامانند خرید با استفاده از 

گیری از خدمات بدون نیاز به حضور بهره منظوربهتوسط دارنده کارت بانکی  مورداستفادهرمز  ( رمز دوم کارت:ج

 پرداخت اینترنتی. یهادرگاهبا استفاده از اینترنتی فیزیکی کارت مانند خرید 

اعتباری در خدمات بانکداری و پرداخت  مؤسسهرمز اول یا دوم کارت که متغیر بوده و پذیرش آن توسط  پویا: رمز( د

 بار صورت پذیرد.الکترونیکی مبتنی بر کارت در یک بازه زمانی مشخص، تنها یک

ها یا ترغیب به افشای اطلاعات حساس نظیر گذرواژه آنهاتلاش برای فریب افراد و ترغیب  مهندسی اجتماعی: (ـه

 ی.اانهیراای یا غیر، با استفاده از ابزارهای رایانهبردارانکلاهبه انجام یک عمل خاص مانند انتقال وجه به حساب  آنها

را تصدیق کرده یا استفاده  دارنده کارت بانکیاعتباری، هویت  مؤسسهاست که از طریق آن  اییهرو ( احراز هویت:و

 .کندیم یاعتباربخشمشخصی را  پرداخت ابزاراز 

)آنچه تنها کاربر  2داند( مانند رمز، داشتنییم)آنچه تنها کاربر  1ی دانستنیهادستهعناصری در  ز( عناصر احراز هویت:

 .)آنچه کاربر هست( مانند اثرانگشت 3و ویژگی ذاتی افزاریسختدارد( مانند توکن 

 است. از عناصر احراز هویتدو یا چند عنصر  یریکارگبهاحراز هویتی مبتنی بر  :یچندعامل( احراز هویت ح

 4چندمنظوره یهادستگاهبرای  شدهیطراح یافزارنرم یهامؤلفهاعم از ابزاری  هرگونه ارائه رمزهای پویا: افزاره( ط

اختیار در رمزهای پویا  ارائه منظوربهمؤسسه اعتباری  که یافزارسختهای مانند توکن منظورهخاص یهادستگاهیا 
 دهندهارائه افزاره ،مبتنی بر کارت خدمات در کارت دارندگان تیهو احراز فرآیند در .ددهیمقرار دارنده کارت بانکی 

 .)داشتنی( دارد اریاخت در کارت دارنده آن چیزی است که ایپو رمز

ار . این مقدشودیمتولید رمز پویا، برای محاسبه رمز پویا از آن استفاده  هاییتمالگوراست که در  مقداری: 5نانس (ی

 است.یا ترکیبی از آن دو  مبتنی بر زمان یا شمارشگر

 صورتبه یمشخص رمز پویای دهندهارائه افزارهکه برای کلید متقارنی است : تولید رمز پویا محرمانه( کلید ک

 .شودیمثابت بوده و پس از ترکیب با نانس در یک الگوریتم امن منجر به تولید رمز پویا  العمرمادام

ازی به نی در آن کانال، کهینحوبهاعتباری  مؤسسهو  بانکی کانالی است برای تعامل دارنده کارت دور: راهاز  کانال( ل

از  املاین تعندارد و فروش یا دستگاه خودپرداز(  یانهپا ی مشخص )مانند شعبه،محل درحضور فیزیکی دارنده کارت 
 .شودیمانجام ارتباطات از راه دور،  یمورداستفاده برا یابزارها از استفاده با ای نترنتیا شبکه قیطر

                                                           
1 Knowledge 
2 Possession 
3 Inherence 

 نظیر تلفن همراه، رایانک و غیره4 
5 Nonce 
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  8از  3 صفحه 

  

رمزنگاری مطمئن استفاده کرده و در آن  استانداردهایکه از  یاشدهکانال ارتباطی رمز : شدهمحافظت( کانال م

، شدهمحافظتتصدیق نموده است. کانال ارتباطی  را( 7کارگزار) ارتباط پذیرنده هویت(، 6)کارخواه ارتباط آغازگر
مقاوم  8MitM و SIM Swap ملاتی نظیرمحرمانگی اطلاعات مبادله شده در کانال را تضمین کرده و در برابر ح

 است.

 هدف -مبحث دوم
کاهش از  ،های بانکیاعتباری صادرکننده کارت مؤسسات حصول اطمینان منظوربهارائه الزاماتی  ،هدف از این مقررات (2 ماده

 های بانکی است.ایستا بودن رمزهای کارت مخاطرات

 محدوده -مبحث سوم
 پردازد.های بانکی میرمزهای مرتبط با کارت عنوانبههای پویا رمزاستفاده از  الزامات حداقل به بیاناین سند  (3 ماده

 دربایستی  اعتباری سسهؤم و یاستپورمزهای  خدمت ارائه جهت موردنیاز یهاحداقل شامل حاضر سند در مندرج الزامات تبصره(

 احصاء مخاطرات با مقابله منظوربه را تکمیلی امنیتی یهاکنترل ،شدهانجام مخاطره ارزیابی نتایج اساس بر و لزوم صورت

 .بندد کار به و نماید تعیین شده،

 رمزهای پویا خدمت الزامات – بخش دوم

 الزامات عمومی -چهارممبحث 
ا و منطبق ب پویا ، رمزمؤسسهتوسط آن  صادرشده هایکارت «رمز دوم»کند که  اطمینان حاصل باید اعتباری مؤسسه (4 ماده

 .است الزامات مندرج در سند حاضر

های کارت« رمز اول»خدماتی که از در « با مخاطره زیاد» هایتراکنشسسه اعتباری در خصوص مؤشود توصیه می تبصره(

 استفاده کند.رمز اول  جایبه ،با مشخصات مندرج در این سند از رمز پویا، کننداستفاده می بانکی

رمزهای پویا در تمامی مراحل تولید،  اعتباری باید با اتخاذ اقدامات امنیتی لازم، از محرمانگی، صحت و تمامیت مؤسسه (5 ماده
 اطمینان نماید. کارگیری حصولانتقال و به

 ،یهدارنگ ع،یتوز د،یتول شامل، رمزنگاری محرمانهاجزای  ی مدیریتندهایفرآتمامی  سازوکارهای مبتنی بر رمزنگاری، در (6 ماده
 تیریمد یتیامن یهاروشبهو  استانداردها با منطبق دیبا دارنده کارت و مؤسسه اعتباری سمت در امحاء و ینیگزیجا

 .باشد کلید

( و SHA1 ،DES ،MD5های رمزنگاری ضعیف )نظیر از سازوکارهای مبتنی بر رمزنگاری نباید از الگوریتم یکهیچدر  (7 ماده
 غیراستاندارد استفاده شود.

 انکیب هایکارتدارندگان باید با اتخاذ تمهیدات لازم، مخاطرات مرتبط با مهندسی اجتماعی و فریب  اعتباری مؤسسه (8 ماده
 دهد.اهش را ک – پویا رمزهایاز  سوءاستفادهبرای  - بردارانکلاهتوسط 

                                                           
6 Client 
7 Server 
8 Man-in-the-Middle 
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 حوهن از را بانکی کارت دارندگان اثربخش، هایروش انتخاب با و مستمر صورتبه تواندمی اعتباری مؤسسه :راهنما

 دسترسی برای بردارانکلاه مورداستفاده شگردهای نسبت به را آنها و نموده آگاه پویا یرمزها از حفاظت
 .نماید آگاه پویا رمزهای به غیرمجاز

دمت خارائه معین،  زمانمدت، در یک ورود رمز پویاناموفق متوالی برای تلاش پس از حداکثر پنج  باید اعتباری مؤسسه (9 ماده
 .کندطور موقت یا دائم مسدود بهتبط را به دارنده کارت، مر

های خدمت زمان مسدودی و تعداد دفعات مسدودی را باید بر اساس ویژگیموقتی باشد، مدت مسدودسازیکه  زمانی (1 تبصره

 .کرد مرتبط با آن تعیین مخاطراتو  بانکی دارنده کارتشده به ارائه

 نماید.مطلع  دارنده کارت بانکی را خدمت، دائم باید پیش از مسدودسازیاعتباری  مؤسسه (2 تبصره

ری اداستفاده از خدمات بانکبتواند  دارنده کارت بانکیای امن ایجاد شود تا باید رویه دائمی باشد، مسدودسازیزمانی که  (10 ماده
 پرداخت الکترونیکی مسدود شده را از سر گیرد. و

طور کامل مستند نموده و بنا به الزامات مندرج در این سند را به سازییادهپنحوه فرآیندها و اعتباری باید  مؤسسه (11 ماده
 اختیار بانک مرکزی ج.ا.ا قرار دهد. درخواست در

 رمز پویا مشخصات -پنجممبحث 
 جایگزین رمز اول کارت باید چهار رقم باشد. پویایحداقل طول رمز   (12 ماده

 پویای جایگزین رمز دوم کارت باید هفت رقم باشد. رمزحداقل طول  (13 ماده

 فاده شود.است غیرقابلمنقضی و  تولیدشدهثانیه بوده و پس از این زمان رمز شصت پویا باید حداکثر  رمزهای عمرطول  (14 ماده

 اعتباری پذیرفته شوند. مؤسسهتوسط  باریکتنها باید طول عمر خود، پویا در  رمزهای (15 ماده

های از بین کارت- «یک کارت مشخص»عمر خود صرفاً برای استفاده از خدمات مبتنی بر  طول در باید پویارمزهای  (16 ماده
 باشند. استفادهقابل -اعتباری مؤسسهتوسط  صادرشده

 رمزهای پویاخدمت  برای استفاده از نامثبت-ششممبحث 
 امنثبتمند ، نیازرمزهای ایستا در خدمات مبتنی بر کارت یجابه آنهاو جایگزینی پویا  رمزهای خدمت ازاستفاده  (17 ماده

 .است بانکی دارندگان کارت

ل کنتر) احراز هویت مطمئن اعتباری، منوط به مؤسسهدر محل شعب  رمزهای پویابرای استفاده از  حضوری نامثبت (18 ماده
 .است بانکی دارنده کارت (احوالثبتمدارک هویتی و استعلام از سامانه 

منوط به احراز هویت مطمئن مشتری بر  ،خودپرداز هایدستگاه طریقاز  رمزهای پویااستفاده از  برایحضوری  نامثبت (19 ماده
از  یکی عنوانبه) همراه دارنده کارت تلفن شماره بهارسال شده  کد احراز هویت تائیدرمز اول و  ورود ،ر کارتپایه حضو

 از سوی بانک است. ،عوامل احراز هویت(

 ارتک صادرکننده اعتباری مؤسسه به متعلق که استمجاز  هاییدستگاه های خودپرداز تنها رویاز طریق دستگاه نامثبت (تبصره

 .دنباش (BIS RG 300-10) «خودپرداز هایدستگاه از امن برداریبهره الزامات» با منطبق و بوده

متکی تی بایس، ارتباطی راه دور هایکانالیا  از طریق شبکه اینترنت رمزهای پویا برای استفاده از غیرحضوری نامثبت (20 ماده
 .باشد چندعاملیاحراز هویت  بر
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تطابق  زا کهیکی از عوامل احراز هویت استفاده کند  عنوانبه همراه تلفن از شماره تواندمیتنها زمانی اعتباری  مؤسسه (21 ماده
 .یابداطمینان  با اطلاعات دارنده کارت همراهتلفن مالک شماره  اطلاعات

 مطابق دارندگان کارت بانکیرا برای  ایپو یرمزهاخدمت  کردنامکان غیرفعال  باید اعتباری مؤسسه (22 ماده
 .نمایدفراهم  418321/95از بخشنامه شماره  6-1بند  

 رمز دوم کارت است.خدمات مرتبط با ، حذف استفاده از کردن خدمت فعال غیر منظور از: راهنما

 شممبحث شمندرج در پویا، با الزامات  رمزهایخدمت  ی مجددسازفعالباید اطمینان یابد که تجدید و  اعتباری مؤسسه (23 ماده
 دارد.انطباق 

ارت، یا شماره تلفن همراه دارنده ک چندمنظورهسازوکاری را فراهم نماید تا در صورت تغییر دستگاه  مؤسسه اعتباری باید (24 ماده
 مجدد )مطابق مفاد مندرج در مبحث ششم( باشد. نامثبتمنوط به  ،ادامه ارائه خدمت رمز پویا به دارنده کارت

 رمز پویا تولید -مبحث هفتم
 استفاده نماید. شدهشناختهاز استانداردهای  باید در تولید رمزهای پویا اعتباریمؤسسه  (25 ماده

-TOTP  (Time-based One( و HMAC-based One-time Password)  HOTPبر اساس OTPبرای تولید  راهنما:

time Password )از سازوکارهای تشریح شده در  توانیمRFC استفاده کرد. 6238و   4226 یها 

 بیت باشد. 112باید  رمزهای پویا تولیدبرای  مورداستفادهکلید محرمانه حداقل طول  (26 ماده

ر عملیات ماندن آن در ه« یکتا»اعتباری از  مؤسسهباشد که  یااندازهبهبرای تولید رمز پویا باید  مورداستفادهطول نانس  (27 ماده
 و در تمام طول عمرش اطمینان یابد.

 تر تولیدشده، وجود داشته باشد.از رمزهای پویای پیش یکهیچاساس بر جدید  پویایامکان تولید رمز نباید  (28 ماده

 استخراج باشد.، قابلعوامل احراز هویتگونه اطلاعاتی از با افشای یک رمز پویا، نباید هیچ (29 ماده

 اطلاعات حساس انتقال -تمشهمبحث 
 انجام پذیرد. شدهمحافظت کانالطریق تولید رمزهای پویا باید از برای  مورداستفادهمحرمانه  توزیع کلیدهای (30 ماده

ه در ک شدهمحافظتی هاکانالباید از  کارت بانکی دارندگانی پویا از/به رمزهااعتباری برای دریافت/ارسال  مؤسسه (31 ماده
 استفاده نماید. ،مقاوم هستند MitM و SIM Swapی نظیر مقابل استراق سمع و حملات

 ارائه رمز پویا یهاافزارهالزامات  -نهممبحث 
برای ارائه  افزاریسختهای منظوره مانند توکنهای خاصافزاری یا دستگاهنرم هایافزارهتواند از می اعتباری مؤسسه (32 ماده

 رمزهای پویا به دارندگان کارت بانکی استفاده کند.

 شدهداده ارتباط بانکی کارت به دارنده امن ایشیوه پویا به رمز ارائه هایافزارهکه  یابد اطمینان باید اعتباری مؤسسه (33 ماده
 .است

 باید اطمینان یابد که افزاره ارائه رمز پویا در مالکیت و کنترل دارنده کارت بانکی قرار دارند. اعتباری مؤسسه (34 ماده

 آگاه سازد. همراه تلفن جایی شمارهاعتباری باید دارنده کارت را از مخاطرات جابه مؤسسه( تبصره

 از چند افزاره ارائه رمزهای پویا برای یک کارت بانکی غیرمجاز است. زمانهماستفاده  (35 ماده
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باید از استخراج و کپی شدن کلید محرمانه تولید رمزهای  -افزارمبتنی بر نرم هایافزاره ویژهبه-پویا  رمزافزاره ارائه  (36 ماده
 دیگر جلوگیری به عمل آورد. یهاافزارهدر  آنهاو استفاده از  پویا

چه تنها )آن مستلزم ورود حداقل یک عامل احراز هویت دیگر از نوع دانستنی بایداز افزاره ارائه رمز پویا  استفاده هرگونه (37 ماده
 .باشد (از دارنده کارت سنجییستزمشخصه مانند ویژگی ذاتی ) (، یاداندیم دارنده کارت

 9سنجهیستزیا یک خوانشگر  یدکلصفحهممکن است از طریق یک  دانستنی یا ویژگی ذاتی،احراز هویت  املوعراهنما: 

 ، دریافت شود.شدهیکپارچهرمز پویا  دهندهارائهکه با افزاره 

اشد، ب« دانستنی»رمز پویا از نوع  دهندهارائهبرای استفاده از افزاره  به کار گرفته شدهعامل احراز هویت  کهیدرصورت (38 ماده
 باید حداقل الزامات زیر برآورده شوند:

 رقم باشد. چهارمعادل  یافزارسخت منظورهخاص یهاافزارهدر  دانستنیعامل حداقل طول  (الف

 .شدکاراکتر با هشتمعادل  یافزارنرم یهاافزارهدر عامل دانستنی حداقل طول  (ب

 .استفاده کرد« 10گذرواژه ادآوری»نباید از قابلیت  یافزارنرم یهاافزارهدر  (ج

 استفاده کرد.« امنیتی یهاپرسش»نباید از قابلیت  یافزارنرم یهاافزارهدر  (د

 گردد.جلوگیری از انتخاب رمزهای رایج یا پرمخاطره  ،یافزارنرمهای در افزاره هنگام انتخاب یا تغییر رمز (ـه

رسیدن به حدود مزبور، باید اقدامات ذیل انجام  محضبه. بار شود پنجنباید بیش از ناموفق متوالی  یهاتلاششمار  (و

 پذیرد:

نمایی  صورتبه های بعدیوقفه زمان و افزایش پیش از تلاش بعدی یاهیثانی سوقفه زمانی حداقل ایجاد  -

دوم و به ناموفق اول، دو دقیقه وقفه پس از تلاش  ناموفق)برای نمونه: یک دقیقه وقفه پس از تلاش 

 یا . . . ( همین ترتیب

احراز  جهت ی دیگرعامل پیشنهاد و ایپو رمز دهندهارائه افزارهاز دارنده  دانستنی عاملیند دریافت آفرتوقف  -

جایگزینی از قبل تعریف  چنین روش کهیدرصورتدیگر،  گذرواژهیا  یسنجستیز)برای نمونه: شرط هویت 

 (شده باشد

ر تا رمز خود را تغیی نمودرا وادار  دارنده کارتعامل دانستنی وجود داشته باشد، باید  یرفتگ لوچنانچه شواهدی از  (ز

 دهد.

 ناخوانا نمایش داده شود. صورتبهعامل دانستنی، کاراکترهای ورودی  واردکردنهنگام  (ح

 ه باشد.وجود نداشت رمجازیغبازیابی آن توسط افراد تغییر و امکان  که شود رهیذخ یشکلباید به  عامل دانستنی (ط

 «ویژگی ذاتی»رمز پویا از نوع  دهندهارائه افزارهاستفاده از برای  به کار گرفته شدهعامل احراز هویت  کهیدرصورت (39 ماده
 :شوندباشد، باید حداقل الزامات زیر برآورده 

 شود. افتیدر یکیزیف گرحس کی قیطر از یذات یژگیو( الف

 ذاتی جعلی مقاوم باشد. یهایژگیودر برابر تا حد امکان  یسنجستیزسازوکار  (ب

رسیدن به حدود مزبور، باید اقدامات ذیل انجام  محضبهنباید بیش از پنج بار شود. ناموفق متوالی  یهاتلاششمار ( ج

 پذیرد:

                                                           
9 Biometric Reader 
10 Password Hint 
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نمایی  صورتبههای بعدی پیش از تلاش بعدی و افزایش زمان وقفه یاهیثانی سایجاد وقفه زمانی حداقل  -

)برای نمونه: یک دقیقه وقفه پس از تلاش ناموفق اول، دو دقیقه وقفه پس از تلاش ناموفق دوم و به 

 همین ترتیب . . . ( یا

رمز پویا و پیشنهاد عاملی دیگر جهت  دهندهارائهتوقف فرآیند دریافت عامل ویژگی ذاتی از دارنده افزاره   -

چنین روش جایگزینی  کهیدرصورتدیگر،  گذرواژهمتفاوت یا  یسنجستیزاحراز هویت )برای نمونه: شرط 

 از قبل تعریف شده باشد.(

قادر باشد  کهینحوبهافزاره ارائه رمز پویا فراهم نماید  12و ابطال 11سازیفعال غیرسازوکاری برای  بایداعتباری  مؤسسه (40 ماده
یا در زمان وقوع رخدادهایی که دارندگان کارت را با مخاطره روبرو  بانکی بلافاصله پس از درخواست دارنده کارت

 استفاده نمایند. یرقابلغدائم یا موقت  صورتبه، افزاره ارائه رمز پویا را نمایدیم

رائه رمز پویا ا یهاافزارهلازم برای غیرفعال سازی و ابطال  هاییتقابلبه مشتریان باید از  پاسخگویی یروزشبانه( مراکز تبصره

 برخوردار باشند.

 کند. سازیپیاده و های امنی طراحیفرآیندارائه رمزهای پویا های افزاره 13در خصوص امحاء باید اعتباری مؤسسه (41 ماده

برای  امنی فرآیندبرد، باید یمبهره « مجدد استفادهقابل»پویای رمز  ارائه هایافزاره، از اعتباری مؤسسه کهیدرصورت (42 ماده
 سازی و مستندسازی کند.پیاده، طراحی استفاده مجدد

ارت ( به دارنده کافزاریسختارائه رمز پویا )مانند توکن  منظورهخاصباید پیش از تحویل دستگاه  اعتباری مؤسسه (43 ماده
 نماید.ها، حصول اطمینان این دستگاه کاریدستبرای جلوگیری از تغییر و های لازم بانکی، از وجود کنترل

ارت ( به دارنده کافزاریسختارائه رمز پویا )مانند توکن  منظورهخاصباید پیش از تحویل دستگاه  اعتباری مؤسسه (44 ماده
 ها، حصول اطمینان نماید.از این دستگاه 14بردارینسخهبرای پیشگیری از های لازم بانکی، از وجود کنترل

ه ارائ افزاره عنوانبهچندمنظوره  هایدستگاهبرای  شدهطراحی افزارینرم هایمؤلفهاعتباری از  مؤسسه کهدرصورتی (45 ماده
 بایستی موارد ذیل را رعایت کند: کندمیرمزهای پویا استفاده 

 .کندشده جلوگیری  Jail Breakیا  Root هایدستگاهروی  افزارنرماز نصب باید  الف(

 د.را اتخاذ نمای افزارنرمجلوگیری از مهندسی معکوس کدهای  منظوربهامنیتی لازم  اقدامات ب(

 اتخاذ نماید. چندمنظورهدرون دستگاه  15های اجرایی امن و مجزااقدامات لازم در خصوص استفاده از محیط ج(

 و پویاتولید رمز محرمانه  کلید نگهداری و استفاده از ازجملهحساس  و انجام عملیات نگهداری از اطلاعات :راهنما

های چندمنظوره انجام های اجرایی امن و مجزا درون دستگاهتوانند با استفاده از محیطمی رمزنگاریهای کلیدسایر 
 .پذیرند

 دارنده به متعلق چندمنظورۀ دستگاه روی شدهنصب یافزارنرم افزاره اصالت از اطمینان حصول منظوربه لازم سازوکارهای (د

 .دکارگیربه را بانکی کارت

 .کرد استفاده معتبر الکترونیکی نامهگواهی از توانمی افزارینرم افزاره اصالت از اطمینان برای: راهنما

                                                           
11 Deactivation 
12 Revocation 
13 Destruction 
14 Replication 
15 Separated Secure Execution Environments 
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 .نگاشت شود چندمنظورهاز دستگاه  16ویژگی یکتایی به باید افزارینرم مؤلفه (ـه

در  برای انتقال امن رمزهای پویا مورداستفادهیا کلیدهای رمزنگاری  تولید رمز پویا محرمانه یک کلیداز  زمانهماستفاده  (و

 مجاز نیست. شدهنصب افزارنرمچند 

را از چگونگی محافظت از افزاره ارائه رمزهای پویا در برابر سرقت و اقداماتی  باید دارندگان کارت بانکی اعتباری مؤسسه (46 ماده
 سازد.بایست به انجام رساند، آگاه که دارنده کارت در صورت سرقت افزاره می

 رمزهای پویا لزامات کارگزاریا -مبحث دهم
رقت، سباید در مقابل  ،رمزهای پویا یدبازتولبرای  -در سمت کارگزار- اعتباری مؤسسه مورداستفاده محرمانه کلیدهای (47 ماده

 محافظت شوند.یرمجاز غی هاطرفو افشای آنها نزد  یکاردستتخریب، 

 هشدییشناساتهدیدات و رخدادهای  ه اعتباری بایدمؤسسپویا،  هایرمز در صورت در معرض خطر قرار گرفتن خدمت (48 ماده

 گزارش نماید.( BIS RG 200-10) «یبانکدهی رخدادهای امنیت اطلاعات الزامات گزارش»را مطابق با 

د سطح اعتباری بای مؤسسهییر هستند لذا تغقابلپویا در طول زمان  هایخدمت رمز بامخاطرات مرتبط  اینکه بهبا توجه  (49 ماده
تعیین کرده و ضمن پایش مخاطرات  مؤسسهتوسط آن  شدهارائه یپویا هاییرش مخاطره را برای خدمت رمزپذقابل

 پذیرش اتخاذ نماید.یرقابلغراهکارهای لازم را برای مقابله با مخاطرات  ،مرتبط با این خدمت

 پذیرشیرقابلغرا  -مؤسسهتعلق به آن م- ی ارائه رمز پویاهاافزارهبانک مرکزی مخاطره استفاده از خدمت یا  هرگاه (50 ماده
 اعتباری باید استفاده از آنها را متوقف نماید. مؤسسهتشخیص داد، 

 مؤسسهتوسط  صادرشدههای که دارندگان کارت رمزهای پویاخدمت در صورت بروز هرگونه رخداد امنیتی در محدوده  (51 ماده
قرار گرفته را آگاه  یرتأثهای بانکی تحت بلافاصله دارندگان کارت باید مؤسسهاعتباری را در معرض خطر قرار دهد، 

 را به انجام رساند. مورداشارهمحدود نمودن اثرات ناشی از رخدادهای  منظوربهنموده و اقدامات واکنشی لازم 

دارنده کارت )مهاجم(  جزبهاحتمال اینکه فردی  در خصوصباید پس از دریافت رمز پویای تکراری،  اعتباری مؤسسه (52 ماده
 از آن رمز پویا استفاده کرده است، به او هشدار دهد.

ارائه رمزهای پویا، با رعایت الزامات قانونی و مقرراتی مرتبط با های افزاره 17باید در خصوص امحاء اعتباری مؤسسه (53 ماده
 ببرد.را به روشی امن از بین  امحاءشده هایافزارهها، دیگر اطلاعات مرتبط با نگهداری اطلاعات تراکنش

های اجرایی اجزاء فناورانه، فرآیندها و رویه خصوص مقاوم نمودن اقدامات لازم درباید اطمینان یابد که  اعتباری مؤسسه (54 ماده
 شده است.انجاممرتبط با خدمت رمزهای پویا 

ه ارزیابی ، نسبت بتوجهیقابلباید پیش از عملیاتی شدن خدمت رمزهای پویا و پس از اعمال هر تغییر  اعتباریمؤسسه  (55 ماده
نتایج آن را مستند  اقدام نموده، مورداشارههای اجرایی مرتبط با خدمت های فناورانه، فرآیندها و رویهزیرساختامنیتی 

 نماید.این خدمت استفاده  کرده و در مدیریت مخاطرات مرتبط با

مانده، مستند شده و توسط مدیریت ارشد مؤسسه اعتباری بهپیش از عملیاتی شدن خدمت رمز پویا، باید مخاطرات باقیتبصره( 

 طور رسمی پذیرفته شود.

                                                           

 های همراهکارت در تلفنیا سیم IMEIویژگی یکتای دستگاه مانند 16 
17 Destruction 



 

 BIS RG 300-14 بر کارت یمبتن یدر تراکنش ها ایپو یالزامات رمزهاالزامات 

  

 

 

  8از  9 صفحه 

  

 خدمت رمزهای پویا راهای اجرایی مرتبط با اجزاء فناورانه، فرآیندها و رویه سالانه، طوربه حداقل باید اعتباریمؤسسه  (56 ماده
رفته های لازم انجام پذیدهد. این ارزیابی باید توسط ممیزان خارجی مستقل و واجد صلاحیت قرارمورد ارزیابی امنیتی 

 .شوداستفاده  مورداشارهو از نتایج آن در مدیریت مخاطرات مرتبط با خدمت 

در اختیار بانک مرکزی ج.ا.ا  ،باید بنا به درخواست در محدوده خدمت رمز پویا شدهانجامامنیتی  یهاارزیابیگزارش  (57 ماده
 قرار گیرد.

 اقدامات انضباطی -یازدهممبحث 

ت به دلیل عدم رعایت الزاما بانکی هایکارتدارندگان به  مالی مراجع قضایی مبنی بر تحمیل خسارت اعلامدر صورت  (58 ماده
 است.اعتباری  مؤسسهبر عهده  مورداشارهمندرج در این سند، مسئولیت جبران خسارت 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


